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1. INTRODUCCION

En el marco de la causa N FLP 38935/2023, el Juzgado Federal Criminal y Correc-
cional De Lomas de Zamora N° 2 solicito a esta Direccion General de Investigaciones y
Apoyo Tecnologico a la Investigacion Penal (DATIP), la adquisicion forense de los elemen-

tos remitidos. Ademas, se dara respuesta a uno de los puntos de pericia propuestos por la

autoridad requirente en ¢l oficio firmado el 29 de junio de 2026 sobre el pendrive denomi-
nado “efecte 50”. el cual se transcribira a continuacion:

“i. determinen las caracteristicas técnicas de cada wno de los archivos examinados,
incluidos su formato, resolucion, duraciom, tasa de cuadros, codec, metadatos o sus datos
exif disponibles y demas datos que permitan establecer sus condiciones de produccion y

conservacion”,

A su vez, se informa que los restantes puntos de pericia del mencionado oficio seran

derivados al Laboratorio de Multimedia Forense de esta Direccion General.

El Ing. Pablo Rodriguez Romeo, perito por parte de la defensa de Martin Insaurralde
y el Ing. Dario Piccirilli (quien presenta y retiene para si DNI 11.864.535), manifiestan “la
necesidad de estar presentes en el inicio de las tareas correspondientes al Laboratorio de
Multimedia Forense de esta Direccion General, por lo cual se requiere la notificacion co-

rrespondiente”,






Por otro lado, este Laboratorio se expedira sobre los siguientes puntos de peritaje es-
pecificados en el oficio firmado con fecha 02 de julio de 2026, también sobre el pendrive
denominado “efecto 50™:

“a- Analizando los archivos aportados, se informe la fecha cierta de creacion, como

asi también si pudo ser modificada previo a su andlisis pericial.

b- Se informe si los archivos aportados mantienen la correcta cadena de custodia
como su correspondiente resguardo, realizando para ello la comparacion hash. Se verifique
la existencia de algoritmos de seguridad “Hash". En caso de existir, se proceda a realizar

la comparacion correspondiente.

¢- Se realice un cotejo de imagen y determine inequivocamente si es posible establecer

a identidad de la o las personas que se encuentran en el video.
d- Se informe si los metadatos de un archivo son factibles de ser adulteradas.

e- Se informe el método para determinar que un archivo no fue adulterado, modifi-

cado o cambiado en el transcurso del tiempo.

f- Se verifique la autenticidad, con el objettvo de analizar y verificar el origen real,

contexto de la informacion aportada y el método de obtencion del dato.

g- Se establezca la integridad de la informacion a peritar con el objetivo de verificar
que el material no fue alterado, analizando por ejemplo si existe algiin algoritmo de seguri-

dad aplicado, y en ese caso calcularlo sobre los datos y compararlos.

En caso de no existir algoritmos como los mencionados, se debera informar expresa-

mente tal situacion.

1.~ Verificar la existencia de la cadena de custodia de los elementos aportados, a los

efectos de conocer su trazabilidad.

II - Verificar la forma en que se ha aportado la evidencia para el andlisis pericial, es

decir el nivel y estado de "preservacion” de los elementos y su identificacion.

IIl.- Se analicen e informen los metadatos de los archives analizados, explicitando

nombre del archivo, fecha de creacion, acceso y modificacion, y si es posible identificacion
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1V.- Se informen si la informacion remitida para su andlisis fue obtenida mediante
una extraccion forense realizada conforme a los estandares de seguridad de la informacion,
reservacion de evidencia digital y cadena de custodia que rigen en la materia, y bajo los
protocolos técnicos generalmente aplicados para el tratamiento de evidencia digital. En
caso de no haberse dado cumplimiento a dichos estandares y protocolos, deberan informarlo
expresamente, precisando en qué consistio el déficit detectado y si ello permite garantizar o

no, la integridad, autenticidad y trazabilidad de los datos remitidos".

Finalmente, respecto a la tarjeta Micro SD. identificada como “efecte 51" en el oficio
del dia 29 de junio de 2026, se aclara que se realizara una adquisicion forense y posterior
procesamiento, quedando los resultados a resguardo en el disco destino a la espera de ser
analizados por la autoridad requirente. En caso de resultar necesario, se podra ampliar el

dictamen técnico valorando los archivos que alli pudieran encontrarse.

Para verificar el estado del material probatorio al comienzo de la medida, referenciarse
al acta de desintervencion del dia 07 del julio de 2026, en relacion a la existencia de una
memoria del tipo Micro SD en lugar del pendrive mencionado en la cadena de custodia co-

rrespondiente al elemento identificado como “efecto 51"

El presente informe da cuenta del proceso pericial de adquisiciones forenses llevadas
a cabo por este Laboratorio, siguiendo las buenas practicas de la informatica forense estable-
cidas en el Protocolo para la identificacion, recoleccion, preservacion, procesamiento y pre-
sentacion de evidencia digital Minseg-MPF 2023, y las recomendaciones generadas por esta
Direccion General en el marco de la experiencia propia de sus profesionales en el desarrollo

y desenvolvimiento de las labores periciales.

2. ELEMENTOS REMITIDOS

e Un(1) pendrive de color plateado con la inscripcion “LA NACION PERIODISMO
DE CALIDAD” (efecto 1),

e Una (1) tarjeta micro SD marca Kingston de 32 GB de capacidad (efecto 2), den-
tro de su correspondiente adaptador SD,






3. DESARROLLO DE LAS OPERACIONES TECNICAS

Para llevar a cabo el procedimiento sobre dispositivos remitidos, se utilizo el siguiente

equipamiento:

+ Hardware:
* Duplicador forense FALCON NEO2.

*  Almacenamiento:

* Disco Destino: disco rigido externo marca Seagate (s/n NACSGCSA - inven-
tario PGNOO186156) de 1 TB de capacidad.

* Software:
* Autopsy (version 4.22.1).

* Cellebrite Inseyets Phiyical Analyzer (version 10.10.0.1069).

3.1. DETALLE DE LOS PROCEDIMIENTOS:

El dia 07 de julio de 2026 se llevaron a cabo las siguientes operaciones:

. = Con respecto al efecto 1, se lo conecto al duplicador forense mediante un puerto
USB. Seguidamente, se conecto el disco destino, donde se resguardarin los resultados del
proceso, verificando que se encontraba vacio, tras lo cual se le dio formato. Luego, se ejecutd
el proceso de adquisicion de imagen forense. Mas tarde, se verifico que el proceso finalizo
de forma correcta, tras lo cual se apago el duplicador y se desconectaron el efecto 1 y el disco

destino de forma segura.

.- Con respecto al efecto 2, se lo conecto al duplicador forense mediante puertos USB,
utilizando el adaptador UFED Memory Card Reader. Seguidamente, se conecto el disco des-
tino, donde se resguardaran los resultados del proceso, verificando que contenia los resulta-
dos obtenidos respecto del efecto 1. Luego, se ejecuto el proceso de adquisicion de imagen
forense. Mas tarde, se verifico que el proceso finalizo de forma correcta, tras lo cual se apago

el duplicador y se desconectaron el efecto 2 y el disco destino de forma segura.
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4. PRESERVACION DE LAS IMAGENES FORENSES

Archivos resultantes Codigos HASH
IF_1.E01 MD5: f1b70131552fd72f3ef3c6b8211b052e
IF_1.pdf SHA1L: 6142825e773d6a1f331f887cf011bebbc7057ec3
IF_2.E01 MDS: a254576392f2b8750aebec8c97b5c21d
IF_2.pdf SHAL: 06476fb1d9207936bfe013308d4677adaBa3a74a

5. PROCESAMIENTO DE LAS IMAGENES FORENSES CON AUTOPSY Y

PA

Se procesaron los efectos 1y 2 con el software AUTOPSY, utilizando los siguientes

modulos:

Recent Activity: extrae la actividad del usuario tal como la guardan los navegadores
web (incluidas las busquedas web), los programas instalados y el sistema operativo.
También ejecuta la herramienta “Regripper”, lo que le permite ver qué actividad ha
ocurrido en los ultimos siete dias de uso, qué sitios web se visitaron, que hizo la ma-
quina y a que se conecto.

File Type Identification: este modulo identifica archivos basandose en su codigo
interno, descartando su extension.

Keyword search: permite buscar determinadas palabras dentro del contenido de los
archivos. También permite buscar genéricamente direcciones URL, cuentas de mail,
numeros telefonicos, ete. Cabe destacar que, si la lista es muy general, se puede
producir una gran cantidad de resultados y muchos de ellos pueden ser falsos positivos.
Por ejemplo, si se indican palabras que pueden aparecer de forma masiva en un
dispositivo (como por ejemplo system, card, memory, etc.), 0 nimeros sin contexto de
referencia. En caso de no seleccionar palabras especificas, este modulo permite realizar
busquedas en otra instancia de analisis, indicando manualmente las palabras a buscar,
Email Parser: identifica archivos de formato MBOX, EML y PST, extrayendo los

correos electronicos.






Para analizar las indexaciones, se debera abrir el archivo de cada caso, con extension
“AUT™ (correspondiente al procesamiento descripto) mediante el software Autopsy. Los
casos de Autopsy se encuentran en las siguientes rutas dentro del disco destino:

¢ \Index IF_1
e \Index IF 2

Por otro lado, se procesaron las imagenes forenses utilizando el software Cellebrire
Physical Analyzer y se generaron los reportes correspondientes que fueron almacenados en el
disco destino.

IF 1 (efecto 1):

Legacy

ED1 Case information

Acquired Date: 1783435238
Acquired software version 2.0
Case Number 12084

dc 0

Evidence Number: 1

Media model: Flash Disk
Media serial number: suBlas110248
Platform/operating system FALCON-NED
System Date 1783435238
Unigue Description F

EO1 Case information 2

Acquired Date 1783435238
Acquired software version 2.uirch
Case Number 12084
Ewvidence Number 1
Platform/operating system FALCON-NED
System Date 1783435238
Unigue Description: .



IF 2 (efecto 2):

Legacy

EO1 Case information
Acquired Date

Acquired software version:
Case Number

dc

Evidence Number

Media model

Media serial number
Platformy/operating system
System Date

Unique Descripton

ED1 Case information 2
Acquired Date

Acquired software version
Case Number

Evidence Number
Platform/operating system
System Date

Uneque Descripton
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1783435808

2 ulrcD

12084

0

2

uSD FRSC iDuo Re
000000000505
FALCON-NEO
1783435808

IF_2

1783435808
2.ulrcD
12084

2
FALCON-NEO
1783435808
IF_2

6. PUNTOS DE PERITAJE

Con respecto a los puntos que constan en el oficio firmado el 29 de junio de 2026
sobre el contenido almacenado en el pendrive denominado “efecro 30, de comun acuerdo

entre los peritos, se le dara contestacion al siguiente punto:

“i. determinen las caracteristicas técnicas de cada uno de los archives examinados,

incluidos su formato, resolucion, duracidn, tasa de cuadros, cédec, metadatos o sus datos

exif disponibles y demds datos que permitan establecer sus condiciones de produccion y

conservacion™.

De acuerdo a lo procesado y recuperado por el software PA, el dispositivo presenta

el siguiente contenido (Imagenes 1 y 2):

Imagen 1

[E—

@ lmmnw iy






M Exportio CSV

Device Data Files

All Files 10 (8) B Documents B (8) B
Images 276 (276) [ Uncategorized 2 2
Videos 7 &

Imagen 2

Dentro de la categoria “Media™, se encontraron 283 archivos de los cuales 276 se

encuentran eliminados y fueron recuperados por la herramienta forense,

Esta cantidad de archivos se describe de la siguiente manera (Imagen 3):

O ‘hecias

B inage I

Imagen 3

Como se puede visualizar en la imagen anterior, de los 283 archivos que se encuentran
en la categoria “Media”, 276 corresponden a imagenes, las cuales fueron eliminadas y

recuperadas por el software forense.

A continuacion, se muestra una captura de dicho apartado en donde se puede visualizar

que la totalidad de estos archivos corresponden a fotos en formato “.jpg”, las cuales no seran

objeto de analisis de este informe (Imagen 4):
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Imagen 4

Por otro lado, en el apartado “Media™ también se encontraron siete (7) videos, los
cuales seran objeto de analisis de este informe (Imagen 5):
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Imagen §

Seguidamente, se adjuntan capturas de pantalla del software forense en donde se

muestran los metadatos asociados a cada video y un frame del mismo (Imagenes 6, 7, 8, 9,
10, 11,12, 13,14, 15, 16, 17, 18 y 19):






Details

Notes (0)

Play Externally

00000268-VIDEO-2023-04-24-10-02-45.MP4

Videos

11288740
/copia2406/00000268-VIDEO-2023-04-24-10-02-45.MP4
24/6/2026 14:13:04

24/6/2026 00:00:00

24/4/2023 10:02:46




00O00I6E VIDEO- 2021 54.24-10-02. 45 MP4 F4G/2000 WYY D4+ DO L

> L L PO 8) o

Imagen 7
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Play Externally

00000269-VIDEO-2023-04-24-10-02-45.MP4

Videos

2717665
/copia2406/00000269-VIDEO-2023-04-24-10-02-45.MP4
24/6/2026 14:13.06

24/6/2026 00:00:00

24/4/2023 10:02:46

Legacy
85feaf031f0bb73faece371478e4a549

Imagen 8



02020269 - WVIDED . JO77.04-24.10.07 45 MB4 24)820026 14 T D6 +00-00 L

| 2 L L8] O 4T | L]

Imagen ¥
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Save || Play Externally

Name: 00000270-VIDEO-2023-04-24-10-02-46.MP4

Type: Videos

Size (bytes): 13667627

Path: /copia2406/00000270-VIDEQ-2023-04-24-10-02-46.MP4
Created: 24/6/2026 14:13:06

Accessed: 24/6/2026 00:00:00
Modified: 24/4/2023 10:02:46

Imagen 10
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Play Externally

H

00000271-VIDEO-2023-04-24-10-02-46.MP4

Videos

8229045
/copia2406/00000271-VIDEO-2023-04-24-10-02-46.MP4
24/6/2026 14:13:22

24/6/2026 00:00:00

24/4/2023 10:02:46

Legacy
4653cb18237a5be10a12e590040880d

Imagen 12



> ] 4] [ P L]

Imagen 13
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Play Externally

00000272-VIDEO-2023-04-24-10-10-32.MP4

Videos

5430622
/copia2406/00000272-VIDEO-2023-04-24-10-10-32.MP4
24/6/2026 14:13:24

24/6/2026 00:00:00

24/4/2023 10:10:32

Imagen 14
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Play Externally

00000273-VIDEO-2023-04-24-10-10-32.MP4

Videos

2400821
/copia2406/00000273-VIDEO-2023-04-24-10-10-32.MP4
24/6/2026 14:13:24

24/6/2026 00:00:00

24/4/2023 10:10:32

Imagen 16



0O030 7T WWDHO 1O

Gk 24 % %W k2 MB4 4.4 4 4 1 5"

Imagen 17
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Details Intelligence ent: Notes (0)

Save Play Externally
Name: 00000274-VIDEO-2023-04-24-10-10-32.MP4
Type: Videos

Size (bytes): 3149753

Path: /copia2406/00000274-VIDEQ-2023-04-24-10-10-32.MP4
Created: 24/6/2026 14:13:26

Accessed: 24/6/2026 00:00:00

Modified: 24/4/2023 10:10:32

Changed:

Deleted:

Extraction: Legacy

MD5: e75e0b76253a19%cbf3a53cad 1502481

Imagen 18
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Imagen 19

De este analisis surge gue la denominacion de los videos se registra de forma

secuencial (es decir, desde el 268 al 274).

Por otro lado, se verifica que la fecha de creacion y de acceso presenta el dato del
“24/06/2026". Esta situacion puede representar el registro de las fechas en las cuales el video
fue “creado™ en el file system (FAT32) del pendrive (producto de la copia del video al

pendrive). no correspondiendo a la fecha de creacion del video en si. Sin embargo, el

metadato de fecha de modificacion se mantiene, incluso luego de la copia,

Con el fin de profundizar el analisis técnico sobre los archivos con extension “ MP4"
resguardados en el pendrive, se procedio a realizar la exportacion de los siete videos y se
utilizaron las herramientas exiftool y ffprobe a través del siguiente scripr en la consola

powershell de la PC forense (Imagen 20):
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Imagen 20, Script en PowerShell

En este script se utilizaron los siguientes comandos:

o _|ffprobe.exe -v error -print format json -show format -show streams
SRutaCompleta > SOuiputFFprobe.

e lexiftool exe SRutaCompleta > $§OutputExiftool

Con respecto a la herramienta ffprobe.exe, se utilizaron los siguientes parametros con

el objetivo de mejorar la salida de la informacion:

e -v error: Omite el volcado de cabeceras predeterminadas (informacion de
compilacion, créditos de la herramienta y librerias).

e -print_format json: Fuerza la estructuracion de la salida de datos bajo el estandar
JSON (JavaScript Object Notation). Esto organiza la informacion en una matriz
de claves y valores.

e -show format: Proporciona los metadatos globales del archivo, incluyendo el
nombre exacto de la estructura del contenedor (ej. mov, mp4). nimero de flujos
internos, tamano exacto del archivo en bytes, tasa de bits global (bitrate) y las
marcas de tiempo globales de creacion si estuvieran expuestas en la cabecera

del archivo,
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e -show streams: Descompone de forma aislada los flujos de datos individuales
encapsulados (video y audio), exponiendo:

o Los codecs de compresion utilizados (ej. h264, heve).
o La resolucion espacial exacta (width x height).

o La tasa de cuadros por segundo y sus vectores de calculo (r_frame rate
/ avg_frame rate).

o La configuracion del perfil del codec.

Con respecto a la herramienta exiffool, se realizo la ejecucion sin parametros de
filtrado, para realizar la extraccion de la estructura de metadatos del archivo de forma
completa, a nivel de binario, parseando (organizando) todas las tablas disponibles segin la
especificacion del tipo de contenedor.

Los resultados de este procesamiento fueron resguardados en el disco destino en la
ruta: ‘““Reporte IF_1'Resultados_Analisis™ (Imagen 21).

Nombre N Fecha de modificacién
| 00000268-VIDEO-2023-04-24-10-02-45_exiftool.txt 13/7/2026 14:06
| 00000268-VIDEO-2023-04-24-10-02-45_ffprobe json 13/7/2026 14:06
| 00000269-VIDEO-2023-04-24-10-02-45_exiftool txt 13/7/2026 14:06

~ 00000269-VIDEO-2023-04-24-10-02-45_ffprobe json 13/7/2026 14:06

] 00000270-VIDEO-2023-04-24-10-02-46_exiftool txt

" 00000270-VIDEO-2023-04-24- 10-02-46_ffprobe json
| 00000271-VIDEO-2023-04-24-10-02-46_exiftool.tat

© 00000271-VIDEQ-2023-04-24-10-02-46_ffprobe.json
] 00000272-VIDEQ-2023-04-24-10-10-32_exiftool.txt

| 00000272-VIDEO-2023-04-24-10-10-32_ffprobe.json
] 00000273-VIDEO-2023-04-24-10-10-32_exiftool txt

| 00000273-VIDEO-2023-04-24-10-10-32_ffprobe.json
| 00000274-VIDEO-2023-04-24-10-10-32_exiftool.tat

| 00000274-VIDEO-2023-04-24-10-10-32_fiprobe json

Imagen 21

13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06
13/7/2026 14:06

13/7/2026 14:06
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Se adjuntan capturas de pantalla de los resultados obtenidos con ambas herramientas
sobre el video 1, a modo ilustrativo (Imagenes 22, 23, 24, 25 y 26). Esta misma operatoria

fue realizada sobre ¢l resto de los videos,

exiftool. exe:

23-04-24-10-02-45_exftool.bxt

Imagen 22
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robe.exe:




Imagen 24

27



Imagen 25
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Imagen 26

Del analisis de los resultados arrojados por las herramientas exiftool y ffprobe, se
constato que las propiedades y los metadatos internos del contenedor multimedia (.MP4)

coinciden en su totalidad con los elementos previamente verificados e indexados mediante

el software Cellebrite Physical Analyzer.

Se desestiman los campos “File Access Date/Time: 2026:07:13 14:06:47-03:00" y
“File Creation Date/Time: 2026:07:13 11:35:52-03:00" ya que registran la fecha de trabajo
sobre la exportacion realizada para poder procesar los elementos con las herramientas

mencionadas anteriormente.

A partir de esta validacion, se determinan las siguientes condiciones técnicas, de

produccion y conservacion para el archivo 00000268-VIDEO-2023-04-24-10-02-45.MP4:

El elemento digital corresponde a un contenedor multimedia con formato QuickTime
/ MP4v2 (especificacion ISO 14496-14). Presenta una resolucion de 480x848 pixeles con un
escaneo de tipo progresivo, una duracion exacta de 1 minuto y 7 segundos (67.75 segundos),

y una tasa de cuadros por segundo de 59.898 FPS.



29



El analisis binario realizado mediante exifioo/ arrojo que las marcas temporales
internas de captura (Create Date, Modify Date, Track Create Date y Media Create Date) se
encuentran completamente en cero (0000:00:00 00:00:00). Esto indica que el archivo no

presenta los _metadatos _de origen del video, v que fue sometido a un proceso de

intermediacion tecnologica previo (por ejemplo, edicion, transcodificacion o transferencia
mediante aplicaciones de mensajeria social / multimedia / transferencia de archivos como
WhatsApp, Telegram, signal, wetransfer, facebook, wechat, etc), las cuales pueden remover

los metadatos de hardware del dispositivo de origen.

Con respecto a su almacenamiento actual en el pendrive, se identificé que las fechas
de Creacion y Ultimo Acceso registran marcas temporales recientes (24 de junio de 2026) en
el analisis realizado en el Physical Analyzer, producto de la transferencia o copiado de los
archivos hacia este pendrive (hacia el nuevo file system). Sin embargo, aparece como fecha
de ultima modificacion el dia 24 de abril de 2023, la que en base a lo dicho anteriormente,

no resulta concluyente.

Por otro lado, se identifico que los siete (7) videos se encuentran almacenados dentro

de un directorio denominado “copia2406™ (Imagenes 27 y 28).

Rl by (T B opatem T . L o

v ri
Imagen 27
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& Memory Images

@ image

hl Unknown: Oxc [14,64GB)

f5 NO NAME [Far32] (17 files, 768.865 KB)

O copia2406 (7 files, 45.795 KB)

O System Volume Information (2 files, 1 KB)

& File Systems

Imagen 28

A continuacion, se da respuesta a los siguientes puntos especificados por la autoridad

requirente en el oficio firmado el 02 de julio de 2026:

a- Analizando los archivos aportados, se informe la fecha cierta de creacion, como

asi también si pudo ser modificada previo a su andlisis pericial.

Tal como se describio anteriormente, las fechas de creacion y de acceso registran mar-
cas temporales del 24 de junio de 2026, producto de la transferencia o copiado de los archi-

vos hacia el pendrive (hacia el nuevo file system). La fecha de modificacion no resulta con-

cluyente, por lo cual no ¢s posible determinar de forma clara y fehaciente la fecha cierta de

creacion.

Por otro lado, el analisis mediante la herramienta exiftool arrojo que las marcas tem-

porales internas de captura se encuentran en cero, por lo que podemos asegurar que se han

perdido los metadatos de origen.

De igual forma, se adjuntan los timestamp registrados en cada uno de los siete (7)

videos.
Video 1:
¢ Nombre del archivo: 00000268-VIDEO-2023-04-24-10-02-45.MP4
¢ Fecha de creacion: 24/6/2026 14:13:04

¢ Fecha de acceso: 24/6/2026 00:00:00
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¢ Fecha de modificacion: 24/4/2023 10:02:46
¢ Nombre del archivo: 00000269-VIDEO-2023-04-24-10-02-45. MP4
¢ Fecha de creacion: 24/6/2026 14:13:06
e Fecha de acceso: 24/6/2026 00:00:00
¢ Fecha de modificacion: 24/4/2023 10:02:46
Video 3:
e Nombre del archivo: 00000270-VIDEO-2023-04-24-10-02-46. MP4
e Fecha de creacion: 24/6/2026 14:13:06
e Fecha de acceso: 24/6/2026 00:00:00
e Fecha de modificacion: 24/4/2023 10:02:46
e Nombre del archivo: 0000027 1-VIDEO-2023-04-24-10-02-46. MP4
e Fecha de creacion: 24/6/2026 14:13:22
e Fecha de acceso: 24/6/2026 00:00:00
* Fecha de modificacion: 24/4/2023 10:02:46
Video 5:
e Nombre del archivo: 00000272-VIDEO-2023-04-24-10-10-32.MP4
e Fecha de creacion: 24/6/2026 14:13:24
e Fecha de acceso: 24/6/2026 00:00:00
¢ Fecha de modificacion: 24/4/2023 10:10:32
Video 6:
e Nombre del archivo: 00000273-VIDEO-2023-04-24-10-10-32.MP4

e Fecha de creacion: 24/6/2026 14:13:24
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e Fecha de acceso: 24/6/2026 00:00:00
* Fecha de modificacion: 24/4/2023 10:10:32
Video 7:
e Nombre del archivo: 00000274-VIDEO-2023-04-24-10-10-32.MP4
¢ Fecha de creacion: 24/6/2026 14:13:26
e Fecha de acceso: 24/6/2026 00:00:00
¢ Fecha de modificacion: 24/4/2023 10:10:32

Es de destacar expresamente que la fecha de modificacion visualizada en el software
forense PA coincide en horas, minutos v segundos en los videos identificados anterior-
mente en este informe como 1, 2, 3 y 4, como también en los videos identificados como 3, 6
y 7, respectivamente. Este comportamiento indicaria, entre otros motivos, una modificacion
manual de metadatos utilizando herramientas para tal fin o una transferencia de estos archi-
vos desde un file system primigenio hacia un nuevo file system, en un momento determinado,
realizando la operacion de transferencia o copiado simultaneamente para todos los artefactos,
quedando de esta forma afectado el metadato de modificacion de cada archivo de manera

coincidente para todos los involucrados.

Por ende, esta fecha si pudo haber sido modificada previo a su analisis pericial y no
es posible determinar a ciencia cierta el metadato correcto debido a la falta del sistema de
archivos original donde fueron creados los artefactos, el cual permitiria llevar a cabo la co-

rrelacion completa entre los metadatos de los archivos y los metadatos del file system.

b- Se informe si los archives aportados mantienen la correcta cadena de custodia
como su correspondiente resguardo, realizando para ello la comparacion hash. Se verifi-
que la existencia de algoritmos de seguridad “Hash”. En caso de existir, se proceda a
realizar la comparacidn correspondiente.

Tal como consta en el acta de desintervencion del 07 de julio de 2026, el dispositivo
se encontraba dentro de “un sobre marrén del Poder Judicial de la Nacion cerrado y firmado
en su pliegue de acceso, que presenta la inscripcion FLP 38935/2023 EFECTO N°50 LEX

100", junto con su correspondiente planilla de cadena de custodia.

En cuanto a la imagen forense realizada sobre el dispositivo, presenta los siguientes
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codigos HASH:

e MDS: f1b70131552fd72f3ef3c6b8211b052e

e SHAL:6142825e773d6a1f331f887cf011bebbc7057ec3

En cuanto al contenido analizado. los siete (7) videos no presentan ningun documento

adjunto que indique su codigo HASH anterior a la extraccion realizada en esta DATIP, por

lo que no es posible realizar la comprobacion solicitada. El software Physical Analyzer cal-

cula el codigo HASH con el algoritmo MDS a los archivos procesados durante la pericia, los

cuales se adjuntan a continuacion:

Nombre de archivo

02-45.MP4

00000268-VIDEO-2023-04-24-10-

a3ba9%6c1ba0d728856ec0d177¢27(77

02-45.MP4

00000269-VIDEO-2023-04-24-10-

85feaf031f0bb73faece371478e4a549

02-46.MP4

00000270-VIDEO-2023-04-24-10-

1087db40d6fdc6b9e5bd23c7fc27f6ce

02-46.MP4

00000271-VIDEO-2023-04-24-10-

4653¢cb18237a5bel0alf2e590b40880d

10-32.MP4

00000272-VIDEO-2023-04-24-10-

93dcT7dfec72f9c4{544d7904125566ae

10-32.MP4

00000273-VIDEO-2023-04-24-10-

lacb6fca3cfbf199b72a3257308e1e07

10-32.MP4

00000274-VIDEO-2023-04-24-10-

€75e0b76253al19cbf3a53cadl 502481

Por otro lado, se calculo el codigo HASH con los algoritmos SHA1 y MDS de los
siete (7) archivos exportados (Imagen 29):
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Imagen 29

c- Se realice un cotejo de imagen y determine inequivocamente si es posible estable-

cer a identidad de la o las personas que se encuentran en el video.

Se dara intervencion al Laboratorio de Multimedia Forense de la DATIP.
d- Se informe si los metadatos de un archivo son factibles de ser adulteradas.

En base a lo expuesto en el punto “a” del presente informe se sefiala que esta posibi-
lidad existe.

Nota aclaratoria: Es importante para el desarrollo de wn dictamen pericial poder obtener el
sistema de archivos original donde los artefactos informaticos de interés fueron generados, para
poder validar su estructura y correlacionar sus metadatos con los metadatos del sistema de archi-

vos, pudiendo dictaminar sobre una posible adulteracion con una explicacion técnica detallada.

e- Se informe el método para determinar que un archive no fue adulterado, modifi-
cado o cambiado en el transcurso del tiempo.

No existe un método unico para determinar una adulteracion de metadatos sobre un
archivo informatico. Como primera medida, se necesita adquirir el sistema de archivos ori-
ginal donde fueron creados/modificados los archivos de interés. Con un volcado exitoso del
sistema de archivos se pueden emplear distintas técnicas de la ingenieria informatica para
relevar completamente los metadatos de ese sistema junto con los metadatos de los archivos
involucrados, intentando verificar las correlaciones habituales en funcion del tipo de file sys-
tem (0 sistema de archivos) y sus caracteristicas. En este tipo de analisis, es posible dictami-
nar respecto a la afectacion de metadatos o comportamientos no habituales que podran suge-
rir una implantacion de informacion o adulteracion de las caracteristicas técnicas de algin

determinado artefacto informatico.

Por otro lado, en caso de contar con un elemento informatico secuestrado en el marco
de una causa penal, las buenas practicas de la informatica forense recomiendan realizar siem-

pre como nrimera medida {excento casos esneciales) una adauisicion forense con obtencion
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de codigos HASH de los empaquetados resultantes, con el objeto de garantizar integridad
del material probatorio desde ese momento en adelante. Esta practica evitaria cuestionamien-
tos ulteriores sobre la adquisicion, manteniendo siempre el codigo HASH de ese empaque-

tados como resguardo de integridad de esa porcion de prueba digital.

Es de sefialar expresamente que en el caso de las pruebas aportadas no existio calculo
alguno de algoritmos HASH que acompanara a las mismas, por lo tanto NO es posible ga-

rantizar la integridad y trazabilidad de la informacion aportada desde su origen.

- Se verifique la autenticidad, con el objetivo de analizar y verificar el origen real,

contexto de la informacion aportada y el método de obtencion del dato.

Como ya se ha explicitado, al no contar con el File System® de origen de los videos,
no es posible determinar la autenticidad y el origen real de los elementos analizados. Como
tampoco el contexto de la informacion aportada y el método de obtencion del dato.

*File System: estructura utilizada por el sistema operativo para la organizacion de los archivos den-
tro de los medios de almacenamiento.

g- Se establezca la integridad de la informacion a peritar con el objetivo de verificar
que el material no fue alterado, analizando por ejemplo si existe algin algoritmo de segu-

ridad aplicado, y en ese caso calcularlo sobre los datos y compararios.

En caso de no existir algorifinos como los mencionados, se deberd informar expre-

samente tal sitnacion.

Conforme lo desarrollado en las respuestas a los puntos de pericia “b™ y “e” no es

posible verificar la integridad del material analizado.

L- Verificar la existencia de la cadena de custodia de los elementos aportados, a los

efectos de conocer su trazabilidad.

Tal como se indica en el punto “b"™ de este informe, se pudo verificar la planilla de
cadena de custodia del pendrive aportado, segun consta en el acta de desintervencion del 07

de julio del 2026.

IL.- Verificar la forma en que se ha aportado la evidencia para el andlisis pericial,

es decir el nivel y estado de “preservacion” de los elementos y su identificacidn.

Tal como consta en el acta de desintervencion del 07 de julio de 2026, el elemento se

- -
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II1.- Se analicen e informen los metadatos de los archivos analizados, explicitando
nombre del archive, fecha de creacion, acceso y modificacion, y si es posible identificacion

de quien los generd.

La respuesta al punto se considera desarrollada en el punto “a” del presente informe.

Por otro lado, no posible determinar la identificacion de quien genero los videos,

IV .- Se informen si la informacion remitida para su analisis fue obtenida mediante
una extraccion forense realizada conforme a los estindares de seguridad de la
informacion, reservacion de evidencia digital y cadena de custodia que rigen en la materia,
¥y bajo los protocolos técnicos generalmente aplicados para el tratamiento de evidencia
digital. En caso de no haberse dado cumplimiento a dichos estindares y protocolos,
deberdn informarlo expresamente, precisando en qué consistio el déficit detectado y si ello

permite garantizar o no, la integridad, autenticidad y trazabilidad de los datos remitidos.

El pendrive contiene archivos producto de una copia simple o transferencia, no
pudiendo determinar su origen, integridad, autenticidad y trazabilidad de los datos, tal como

se sefialo en los puntos anteriores de este informe.

A partir de la intervencion de este Laboratorio, se logré adquirir la imagen forense del

dispositivo, calculando los codigos HASH correspondientes.

7. CONCLUSIONES

Por todo lo expuesto anteriormente, es posible concluir en lo siguiente:

1) Tal como se describio anteriormente, las fechas de creacion y de acceso registran
marcas temporales del 24 de junmio de 2026. producto de la transferencia o copiado de los
archivos hacia el pendrive, con un nuevo file system o sistema de archivos La fecha de mo-
dificacion de los archivos no resulta concluyente, por lo cual no es posible determinar de

forma clara y fehaciente la fecha cierta de creacion de la informacion aportada como prueba.

Por otro lado, el analisis mediante la herramienta exiffool arrojo que las marcas tem-
porales internas de captura se encuentran en cero, por lo que podemos asegurar que se han
perdido algunos de los metadatos de origen, posiblemente al copiar los archivos por aplica-
ciones de mensajeria multimedia o similares, donde se produce el truncamiento de metada-

tos, situacion que no permite tener una trazabilidad adecuada del origen de los archivos ana-
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Es de destacar expresamente que la fecha de modificacion visualizada en el software
forense PA coincide en horas, minutos y segundos en los videos identificados anteriormente
en este informe como 1, 2, 3 y 4, como también en los videos identificados como 5,6y 7,
respectivamente. Por ende, esta fecha SI pudo haber sido modificada previo a su analisis
pericial

2) En cuanto al contenido analizado, los siete (7) videos no presentan ningin docu-
mento adjunto que indique su codigo HASH anterior a la extraccion realizada en esta DATIP
por estos peritos, por lo que no es posible realizar la comparacion de algoritmos de seguridad
requerida en el punto de pericia, lo que hubiera permitido asegurar la trazabilidad y autenti-

cidad de los mismos, en relacion a su origen.

3) En base a lo desarrollado en los puntos “a”, “e” y “f" del presente dictamen se

concluye lo siguiente:

Al no contar con el File System de origen de los videos, no es posible determinar la
autenticidad y el origen real de los elementos analizados. Como tampoco el contexto de la
informacion aportada, el método de obtencion del dato y la identificacion de quien genero

los videos.

Por otro lado, se manifiesta que siempre es posible la modificacion de un metadato
aislado de un archivo mediante distintas técnicas informaticas. Como ya fue mencionado, al
no contar con la estructura original del sistema de archivos donde fueron generados y habi-
taron los videos de interés no es posible llevar a cabo un analisis integral que permita validar

la actual triada de metadatos.

5) El pendrive contiene archivos producto de una copia simple o transferencia, no

pudiendo determinar su origen, integridad. autenticidad y trazabilidad.

No obstante lo expuesto, se seilala que en la desintervencion del 7/07/2026 — sobre la
cadena de custodia “Efecto N°51 Lex 100™:

e inicialmente se expresa “Conteniendo en su interior un pendrive-", registrada

internamente como #12084 (9),”.

* pero en realidad existia_una (1) tarjeta micro SD marca Kingston de 32 GB de
capacidad, dentro de su correspondiente adaptador SD.



MINISTERIO PUBLICO

FISCAL

FRSCILNOICH DENERAL DE LA MEDOW
L} -

Por lo expuesto se advierte una significativa divergencia entre la descripcion de la
mencionada cadena de custodia (pendrive) y el elemento finalmente verificado en el interior
del sobre de la evidencia aportada (memoria SD), afectando la autenticidad y trazabilidad de

los elementos aportados para el analisis pericial.

8. CONTENIDO DE LOS ENTREGABLES

En el disco destino se entregan los resultados de las extracciones, las adquisiciones

de imagen forense y su posterior indexacion y procesamiento con las herramientas forenses.

Por ultimo, se transfirio el acta de desintervencion, el anexo fotografico, el presente
informe técnico pericial y los reportes técnicos generados por el duplicador forense a la car-
peta compartida ubicada en la ruta \\repo.nasOl.mpf.gov.ar\Lab_DATIP\12084'07-07-
2026.

Estos archivos fueron puestos a disposicion de la autoridad requirente en la seccion

“*Compartido contigo™ del sistema NUBE del Ministerio Publico Fiscal.

9. RESGUARDO DE LOS EFECTOS

.= Se cerraron las cadenas de custodia externas #12084 (8 y 9).

.= Respecto al efecto 1, se lo coloco dentro de una bolsa plastica debidamente cerrada,
firmada y termosellada. A su vez, se lo coloco en un sobre de papel madera del MPF
cerrado y firmado con cadena de custodia DATIP #12084 (12), creada a estos fines el
dia 16 de julio de 2026.

.- Respecto al efecto 2, se lo coloco dentro de una bolsa plastica debidamente cerrada.
firmada y termosellada. A su vez, se lo coloco en un sobre de papel madera del MPF cerrado
y firmado con cadena de custodia DATIP #12084 (13), creada a estos fines el dia 16 de julio
de 2026.

. - Se resguardo el disco destino dentro de un sobre de papel madera del MPF con
cadena de custodia #DATIP 12084 (14). creada a estos fines el dia 04 de agosto de 2026.
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9.1. EFECTOS RESGUARDADOS

Cadena de custodia DATIP #12084 (12):
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2084 (13):

Cadena de custodia DATIP #1
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A los efectos que se estime corresponda, se deja constancia que el presente informe
fue realizado por quienes suscriben, ¢l Ing, Pablo A. Rodriguez Romeo, (MN 5117 — MP
2411), perito por parte de la defensa de Martin Insaurralde, el Ing. Dario a Piccirilli, DNI
11.864.535 (Matricula C.P.C.I1.B.A. 0672), perito por parte de la defensa de Sofia Clérici, el
Ing. Leonel Parodi (DNI 43.036.200) y el Ing. Nicolas Sanguineti (DNI 31.824.316), fun-
cionario a cargo de los Laboratorios de Analisis Técnico de Informatica y Telecomunicacio-
nes de la DATIP.

Buenos Aires, 04 de agosto de 2026,
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ANEXO: REPORTES TECNICOS DE IMAGEN FORENSE

Efecto 1:
Audit Log
Vendor: Logicube
Product: Falcon-Neo2
Software Version: 2 1ul
Bulld Date: Nov 21, 2025 13:31:53 PST
Unit Serial Number: 223372
Time (Local): 11:40:32 (-03 -0300)

Date: Jul 07, 2026

Operation Parameters

Mode: DriveToFile
Method: EO01Capture
Captured Partition: 0

Hash: SHA-1+MD5
Image Path: /varfrepofusb-d2
LBA Count: 30720000
Source Logical Sector Size: 512
Segment Size: WholeDisk
Compression Level: Default
Hash Enabled: True

Verily Hash: True
Unlock HPA: True
Unlock DCO/ACSS: True

Ervor Granularity: 1

Result: SUCCESS
Duration: 00:22:23
Time at Completion: 12:02:55

Hash Information

LBA Count: 30720000

Sector Size: 512

Hash Type: SHA-1

Source Hash: 6142825e773d6a11331MB87cf011bebbe7057ec3

Secondary Hash Type: MD5
Secondary Source Hash: (1b701315520d 7256 53c6b821 1b052e

Verify Information
Drive 1
Bay: USB D2/0ED499C168D9CEF

LBA Count: 30720000

Sector Size: 512

Hash Type: SHA-1

Hash: 6142825¢773d6al13311887cf01 1bebbc7057ec3
Result: Pass

Case Information
Case/File Name: IF 1
Case 1I: 12084
Examiner:

Evidence 1D: 1
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2:

Audit Log

Vendor: Logicube

Product: Falcon-Neo2
Software Version: 2. lul

Build Date: Nov 21, 2025 13:31:53 PST
Unit Serial Number: 223372

Time (Local): 11:50:05 (-03 -0300)
Date: Jul 07, 2026
Operation Parameters

Mode: DriveToFile
Method: EO1Capture
Captured Partition: 0

Hash: SHA-1+MD5
Image Path: Narfrepojusb-d2
LBA Count: 61069312
Source Logical Sector Size: 512
Segment Size: WholeDisk
Compression Level: Default
Hash Enabled: True

Verify Hash: True
Unlock HPA: True
Unlock DCOJ/ACS3: True

Error Granularity: 1

Result: SUCCESS
Duration: 00:22:41
Time at Completion: 12:12:46
Hash Information

LBA Count: 61069312
Sector Size: 512

Hash Type: SHA-1

Source Hash: 06476fb1d9207936bfe013308d4677adaBala4a

Secondary Hash Type: MDS5S
Secondary Source Hash: a254576392{2b8750ae6ecBc97b5c21d

Verify Information
Drive 1
Bay: USB D2/OED4996C168DICEF

LBA Count: 61069312

Secltor Slze: 512
Hash Type: SHA-1

Hash: 06476f1d9207936bfe01 33084467 TadaBalaT4a

Result: Pass

Case Information

Case/File Name:
Case 1D:
Examiner:
Evidence 1D:
Case Notes:

IF 2
12084
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